
	FICHA DE ACTIVIDAD

	DENOMINACIÓN:

	Compra por internet ¿Es seguro y puedo hacerlo?

	FECHAS DE REALIZACIÓN:

	A determinar con los centros educativos

	DESCRIPCIÓN Y GUIÓN DE LA ACTIVIDAD:

	En esta charla abordaremos lo que significa comprar por internet: las implicaciones que tiene, el impacto medioambiental y económico y la evolución de las compras por internet a lo largo el siglo XXI, haciendo hincapié en el impacto de la pandemia. Además, veremos algunas herramientas que sirvan para hacer más seguras nuestras compras por internet.

¿Qué es la compra por internet y cómo funciona?
Explicar el proceso de compra paso a paso, desde la búsqueda del producto hasta la confirmación del pago.
Ventajas y desventajas de comprar por internet.
Crear una lista de pros y contras, destacando la comodidad, variedad de productos y precios competitivos, pero también los riesgos como el fraude y la pérdida de datos.
¿Cómo identificar una tienda online segura?
Protocolo de seguridad: Buscar el candado en la barra de direcciones y que la URL comience con "https".
Información de contacto: Verificar que la tienda tenga una dirección física, teléfono y correo electrónico válidos.
Opiniones de otros compradores: Leer reseñas y valoraciones de otros usuarios.
Métodos de pago seguros: Explicar las diferentes opciones de pago y cuáles son las más seguras (PayPal, tarjetas de crédito con sistemas de protección, etc.).
Política de devoluciones y garantías: Entender los términos y condiciones de la tienda.
Riesgos y cómo evitarlos.
Phishing: Explicar qué es y cómo identificar correos electrónicos o mensajes fraudulentos.
El phishing es un tipo de ciberataque que utiliza correos electrónicos, mensajes de texto, llamadas telefónicas o sitios web fraudulentos para engañar a las personas y hacer que compartan datos confidenciales, descarguen malware o se expongan de otro modo a la ciberdelincuencia.
¿Cómo identificarlos?: archivos adjuntos o vínculos, errores ortográficos, gramática deficiente, gráficos con aspecto poco profesional, urgencia innecesaria por verificar su dirección de correo electrónico u otro tipo de información personal de inmediato, saludos genéricos, como “Estimado cliente”.
Malware: Advertir sobre los riesgos de descargar archivos de sitios web desconocidos.
Robo de identidad: Recomendar el uso de contraseñas seguras y únicas para cada sitio.
Compras impulsivas: Hablar sobre la importancia de comparar precios y hacer una lista de lo que se necesita antes de comprar.

	OBJETIVOS:

	· Analizar los distintos modelos de consumo y sus implicaciones sociales y económicas en la actualidad. 
· Conocer métodos de protección de datos personales y bancarios a la hora de realizar compras por internet. 
· Fomentar el uso responsable de las tecnologías y las compras online incidiendo en el sentido crítico a la hora de comprar.

	MATERIALES:
	ESPACIOS A UTILIZAR

	· Material fungible
· Proyector 
· Ordenador
	· Aula del centro educativo



